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POLITICA DE SEGURANCA DA INFORMACAO

Este documento consiste na Politica de Seguranca da Informacdo — PSI da DANCAL, que
devera ser mantida como uma medida de boas praticas, estabelecendo diretrizes para a
protecao de ativos e prevencdo de responsabilidades. No entanto destaca-se ainda que a mesma
deve ser adotada, cumprida e aplicada em todas as areas da organizacao.

GLOSSARIO:

Ativo: Algo que tenha valor para a organizacéo.

Evento: Acontecimento que acarrete mudanca do estado atual de um processo.
Incidente: Evento que traz prejuizos a organizaco.

Risco: Combinacdo da probabilidade de ocorréncia de um evento e seus respectivos
impactos.

Vulnerabilidade: Fragilidade de um ativo que pode ser explorada e gerar danos a
organizacao.

Malwares: O nome malware vem do inglés malicious software (programa malicioso).
Refere-se a qualquer tipo de programa indesejado, instalado sem seu consentimento e
que pode trazer danos ao computador.

SPAM: E o termo usado para referir-se a e-mails ndo solicitados, que geralmente s&o
enviados para um grande numero de pessoas.

Phishing: Mensagens de e-mail que solicitam dados do usuario de forma direta ou através

de redirecionamento para sites ou nimeros de telefone, a fim de roubar sua identidade.
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1. Introducgéo

A informacdo é um ativo estratégico da DANCAL. Em reconhecimento a esse fato, a

DANCAL estabeleceu Politicas e Diretrizes para sua seguranga.

Para ser efetiva, a seguranca da informacéo deve ser um esforco corporativo envolvendo
o comprometimento de todos os empregados, clientes, prestadores de servicos e outros
fornecedores da DANCAL que lidam com informacdes e/ou sistemas de informacéo. Esta
politica e suas diretrizes estabelecem as responsabilidades de todos os agentes envolvidos,

gestores, guardas e USUArios.

Este documento descreve a visdo da empresa DANCAL para prevenir e reagir as varias
ameacas incluindo, mas ndo se limitando a, acessos ndo autorizados, divulgacéo,
duplicacdo, modificacdo, destruicdo, perda, uso indevido, ou roubo de informacdes da
DANCAL.

Esta Politica da Seguranca da Informacdo e suas diretrizes aplicam-se a todos o0s
processos que tratam a Informacdo ou Sistemas de Informacdo da DANCAL e foi
formulada com base no Cédigo de Pratica Para a Gestdo da Segurancga da Informacéo,
NBR ISO/IEC 27002, reconhecida mundialmente como um cddigo de prética para a

gestdo da seguranca da informagéo.

2. Objetivo da Politica de Seguranca da Informacéo

“A seguranca da informac&o que pode ser alcancada por meios técnicos € limitada e deve

ser apoiada por uma gestdo e por procedimentos apropriados” (ABNT NBR ISO/IEC
27002).

A Politica de Seguranca da Informacao tem como objetivo estabelecer normas, diretrizes

e procedimentos que assegurem a seguranca das informacdes, ao tempo que nao impecam
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e/ou dificultem o processo do negdcio, mas que garantam:

2.1 A confiabilidade das informagdes através da preservacdo da
confidencialidade, integridade e disponibilidade dos dados da empresa;

2.2 O compromisso da empresa com a protecéo das informacdes de sua

propriedade e/ou sob sua guarda;

2.3 A participacdo e cumprimento por todos os colaboradores, em todo o

processo.

3. Politica de Seguranca da Informacéo

A DANCAL considera a Informacdo um ativo estratégico para os seus negaocios,

razdo pela qual estabelece que:

3.1 A utilizacdo da Informacdo da empresa é restrita aos objetivos de seu
negacio;
3.2 A responsabilidade pela segurancga da Informacdo é de todos os empregados,

fornecedores, clientes, contratados, inclusive aqueles afiliados a outras

empresas que por for¢a do negdcio tenham acesso a Informacgéo;

3.3 A pratica permanente da Seguranca da Informacéo tem de assegurar:

3.4 A confiabilidade, a integridade, a disponibilidade, a confidencialidade e a

legalidade das informacoes;

35 O uso adequado da informagé&o e os recursos disponibilizados.
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4. Diretrizes

4.1

4.2

4.3

44

4.5

4.6

4.7

E compromisso da direcdo da DANCAL alocar recursos e investimentos
necessarios, compativeis com suas estratégias de negocio, de forma a

suportar projetos de Seguranca da Informacao.

Medidas devem ser tomadas para proteger os recursos da Informacédo contra
divulgacéo acidental ou sem autorizacdo, modificacdo ou destruicdo, como
também assegurar a confiabilidade, integridade, disponibilidade e

legalidade da Informagéo.

A gestdo dos acessos aos recursos de Informacdo da DANCAL, conforme
esta Politica de Seguranca da Informacdo sera feita pela divisdo de

Tecnologia da Informagao.

Informagdes sensitivas ou confidenciais devem ser protegidas contra
alteracbes de seu conteldo e de acessos ndo autorizados. Dados
identificados como criticos aos negdcios da DANCAL devem ser

protegidos contra perdas ou destruicao.

Os riscos aos recursos de Informacgdo devem ser identificados, isolados e
monitorados regularmente. O custo das medidas de prevencao e/ou corre¢do

deve ser compativel com o valor do ativo em quest&o.

Procedimentos de seguranca devem ser adotados e cumpridos durante as

fases de desenvolvimento ou aquisi¢do de novos sistemas de Informagéo.

A divulgacdo e treinamento desta Politica de Seguranca da Informacéo
devem ser continuamente praticados em todos 0s niveis e para todos 0s

envolvidos.
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4.8 As diretrizes desta Politica de Seguranca da Informacdo devem ser
adaptaveis as vulnerabilidades e varidveis tecnoldgicas que possam afetar
0s recursos de Informagéo.
4.9 Esta politica devera estar formalizada nos acordos / contratos pactuados com
quaisquer instituicbes ou empresas que acessem ou utilizem ou usarem a
INFORMACAO da DANCAL.
4.10 As empresas prestadoras de servigcos que acessem ou utilizem os recursos de
Tl da DANCAL deverdo no que Ihes couber, obrigar-se contratualmente ao
cumprimento da Politica e Diretrizes desta politica.
4.11 Todos os ativos de Tecnologia da Informacéo e TelecomunicacGes deverédo
estar identificados.
5. Orientagdes Complementares

5.1

A responsabilidade pela Seguranga da Informagdo da DANCAL ¢ atribuida aos

Agentes e Responsabilidades

seguintes agentes e responsaveis:

Usuério

Sera de inteira responsabilidade funcionarios, terceirizados, prestadores de

servigos e demais colaboradores da DANCAL.:

Cumprir fielmente a Politica, as Normas e os Procedimentos de Seguranca

da Informacdo da DANCAL;
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Buscar a area de Seguranca da Informacao ou Suporte Técnico da TI para
esclarecimentos de duvidas referentes a PSI;

Proteger as informacgdes contra acesso, divulgacdo, modificacdo ou
destruicdo ndo autorizados pela DANCAL,;

Garantir que equipamentos e recursos tecnologicos a sua disposicao, de
propriedade da DANCAL, sejam utilizados apenas para as finalidades
aprovadas pela empresa;

Descarte adequado de documentos de acordo com seu grau de
classificacéo;

Comunicar prontamente ao gestor imediato qualquer violacdo a esta
politica, suas normas e procedimentos.

Gestores ou usuario aprovador

Em relacdo a seguranca da Informacdo, cabe aos gestores e responsaveis das

respectivas areas:

Ter postura exemplar em relacdo a seguranca da informacdo, servindo
como modelo de conduta para os colaboradores sob sua gestdo;

Dar ciéncia, na fase de contratacdo e formalizacdo dos contratos
individuais de trabalho e prestacdo de servicos, a responsabilidade do
cumprimento da PSI da DANCAL,;

Cumprir e fazer cumprir esta Politica, as Normas e os Procedimentos de
Seguranca da Informacao;

Exigir de parceiros, prestadores de servicos e outras entidades externas, a
assinatura do termo de confidencialidade referente as informagdes as quais
terdo acesso;

Elaborar, com o apoio do Setor de Gestdo de Processos e Tecnologia da
Informacdo, os procedimentos de segurancga da informacéo relacionados
as suas areas, fornecendo as informacgdes necessarias e mantendo-os

atualizados;
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Informar, sempre que necessario, atualizacdes referentes a processos e/ou
cadastros de funcionarios e colaboradores para que as permissées possam
ser concedidas ou revogadas de acordo com a necessidade;

Tomar as decises administrativas referentes aos descumprimentos da PSI
da DANCAL.

DPO (Encarregado de Dados)

Em relacéo a seguranca da Informacéo e LGPD, cabe ao DPO:

Aceitar reclamacbes e comunicag¢fes dos titulares dos dados pessoais,
prestar esclarecimentos e adotar providéncias;

Receber comunicagdes da autoridade nacional e adotar providéncias;

Orientar os funcionarios e os contratados da entidade a respeito das
praticas a serem tomadas em relacdo a protecdo de dados pessoais;

Executar as demais atribui¢cbes determinadas pelo controlador ou
estabelecidas em normas complementares;

Informar e aconselhar o responsavel pelo tratamento e os demais
profissionais sobre suas obrigacdes nos termos da LGPD;

Controlar a conformidade com a LGPD e com as politicas do responsavel
pelo tratamento, incluindo a atribuicdo de responsabilidades, a
sensibilizacéo e a formacéo do pessoal envolvido no tratamento;

Prestar aconselhamento, se tal for solicitado, no que se refere a avaliacdo
do impacto da protecdo de dados pessoais e acompanhar 0 seu
desempenho;

Cooperar com as autoridades;

Servir de ponte para a autoridade de supervisdo em questdes relacionadas
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Gestor da Seguranga da Informagéo

Cabe ao Gestor de Seguranga da Informagéo:

e Criar e atualizar a PSI da organizacao;

e Propor melhorias, alteragdes e ajustes da PSI;

e Propor investimentos relacionados a seguranca da informacdo com o

intuito de minimizar os riscos;

e Classificar e reclassificar o nivel de acesso as informagdes sempre que

Nnecessario;

e Avaliar incidentes de seguranca e propor acoes corretivas;

e Pesquisar e propor novas tecnologias na area de seguranca da informacéo

sempre que julgar necessario.

O gestor da Seguranca da Informac&o podera ainda ser auxiliado e amparado pelas

seguintes areas e departamentos da empresa:

e Representante da Governanga;

e Setor de Gestao de Processos e Tecnologia da Informacao;

e DPO (Encarregado de Dados);
e Unidade de Suporte de TI;
e Divisdo de Gestdo de Pessoas;

e Assessoria Juridica;

e Suporte técnico em Tecnologia da Informacao Cabe ao Setor de Suporte

Técnico e infraestrutura:

o Definir e aplicar as regras referente a instalacdo de software e

hardware nos equipamentos utilizados para acessos a dados da
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5.2

Monitorar os acessos as informacdes e aos ativos de tecnologia
(sistemas, bancos de dados, recursos de rede), tendo como
referéncia a Politica e as Normas de Seguranca da Informacéo;
Mediante informacOes da area de RH, manter registro e controle
atualizado de todas as liberacbes de acesso concedidas,
providenciando sempre que demandado formalmente, a pronta
suspenséo ou alteracao de tais liberagdes e acessos;

Propor as metodologias e processos referentes a seguranca da
informacdo, como classificacdo da informacéo, avaliacédo de risco,
analise de vulnerabilidades etc.;

Analisar criticamente incidentes de seguranca em conjunto com o
Gestor de Seguranga da Informacao;

Manter comunicacdo efetiva com o Gestor de Seguranca da
Informacdo sobre possiveis ameacas e novas medidas de
seguranga;

Buscar alinhamento com as diretrizes da organizacéo.

Classificacdo da Informagao

As informacdes relativas ao escopo da Politica e das Diretrizes de Seguranca da

Informac&o sdo classificadas e devem preferencialmente identificadas por rétulos,

conforme as naturezas abaixo:

Publica

Interna
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Sdo informacGes explicitamente aprovadas por seu responsavel para consulta

irrestrita e cuja divulgacdo externa ndo compromete o0 negocio e que, por isso, nao

necessitam de protecéo efetiva ou tratamento especifico.

Séo exemplos de informacéo publica:

e Informagdes sobre eventos ndo restritos ou externos;

e Informagdes disponibilizadas pela area de Marketing, em redes sociais e

aquelas informadas de forma puablica no site institucional da empresa.

Interna

Séo informac6es disponiveis aos colaboradores da DANCAL para a execucdo de

suas tarefas rotineiras, ndo se destinando, portanto, ao uso do publico externo.

Sao exemplos de informagdes internas:

e Memorandos, Padrdes, Politicas e Procedimentos internos;

e Avisos e campanhas internas;

Dados pessoais

Sdo informacdo permitem identificar, direta ou indiretamente, um individuo, entdo

ela é considerada um dado pessoal:

S&o exemplos de dados pessoais:

e Nome, RG, CPF, género, data e local de nascimento, telefone, endereco
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residencial, localizagdo via GPS, retrato em fotografia, prontuério de

salde, cartdo bancario, renda, histérico de pagamentos, habitos de

consumo, preferéncias de lazer; endereco de IP (Protocolo da Internet) e

cookies, entre outros.
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Confidencial

Séo informac@es de acesso restrito a um colaborador ou grupo de colaboradores.

Sua revelacdo pode violar a privacidade de individuos, violar acordos de

confidencialidade, dentre outros.

Séo exemplos de informacdes confidenciais:

Informacdes técnicas ou contratos de clientes, prestadores de servicos e

fornecedores;

Informacdes de acesso e senhas de ambientes e sistemas de clientes;

Informacg0es sensiveis da area interna da TI da DANCAL ou de outros

departamentos;
Processos judiciais;

Dados cadastrais de funcionarios.

Confidencial restrita

Sé&o informacdes de acesso restrito a um colaborador ou grupo de colaboradores

que obrigatoriamente contam como destinatarios da mesma, em geral, associadas

ao interesse estratégico da empresa e restritas ao presidente, gerentes e

funcionarios cujas fungdes requeiram conhecé-las.

S&o exemplos de informacdes confidenciais restritas:

Atas de reunido da governanca com a presidéncia da DANCAL;
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e Indicadores e estatisticas dos processos de negdcio considerados restritos;

e Resultado de auditorias internas considerados restritos.
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5.3 Principios de Seguranca da Informagcéo:

Confiabilidade: A Informagé&o retrata a realidade dos fatos a que se refere.

Confidencialidade: A classificacdo dada a Informacdo de acordo com a estratégia

e criticidade para 0s negdcios da empresa.

Disponibilidade: E a garantia de que a Informacgio podera ser acessada quando

necessario. Integridade: A Informacdo € a mesma em qualquer meio ou instante

para todos 0s usuarios.

Legalidade: Obediéncia as leis de Propriedade Intelectual e Autoral e as condutas

éticas em vigor no pais.

5.4 ACESS0S

5.4.1 O login e a senha de cada usuario da DANCAL sdo unicos, individuais

e intransferiveis, sendo reconhecidas pela DANCAL como assinatura digital do
usuario e representando o nivel de delegacdo concedida para o desempenho de

suas fungoes.

5.4.2 Os acessos externos aos recursos da DANCAL (acesso remoto de
funcionarios, prestadores de servigo, fornecedores, clientes ou outros agentes)
somente serdo concedidos mediante autorizacdo prévia realizados por
intermédio de solucBes técnicas corporativas ou formalizadas por alguma outra
forma que seja previamente homologada pelo Gestor de Seguranca ou area

equivalente.
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5.4.3 O acesso a Internet é permitido somente por intermédio do Sistema de

Seguranca corporativo da DANCAL. E proibido o acesso direto & Internet por

intermédio de provedores que geram acessos andbnimos, como a rede Tor.
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5.4.4 O acesso fisico a qualquer area de trabalho deve ser protegido, de

acordo com o valor da Informacdo ali residente. Um sistema apropriado de

controle de acesso quando necessario devera ser estabelecido pela DANCAL e

homologado pela divisdo de Tecnologia da Informagdo. Todos 0s acessos as

areas restritas devem ser registrados.

55 Utilizacéo

55.1 A utilizacéo das informaces e dos recursos computacionais deve ser

sempre compativel com a confidencialidade e a finalidade das

atividades desempenhadas pelo usuario na DANCAL.

5.5.2 A utilizagdo dos recursos (sistemas, correio eletrdnico,

armazenamento em disco, etc.) disponibilizados pela DANCAL deve ser feita

segundo os padrdes e procedimentos definidos
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55.3 pela divisdo de Tecnologia da Informacdo, visando manter a

disponibilidade, compliance e desempenho das aplicacdes.

5.6 Direito e Propriedade

5.6.1 Todos os programas e documentac6es geradas por, ou providenciadas
por empregados, consultores ou contratados para o beneficio da
DANCAL sdo propriedades da DANCAL.

5.6.2 Todos os usuarios devem utilizar somente softwares homologados e
devidamente legalizados pela divisdo de Tecnologia da Informacdo da
DANCAL, visando atender a Lei n® 9609 de 19/02/98, que trata dos direitos
autorais e comercializacdo de softwares.

5.6.3 Todos os contratos com terceiros devem conter clausulas de sigilo e
protecdo a propriedade intelectual;

5.7 Contingéncia

57.1 Para enfrentar situacdes de interrupcdo dos sistemas de informacao,
com consequente paralisacdo das atividades de negécio da DANCAL,
a divisdo de Tecnologia da Informacdo deverd manter um plano de
contingéncia para 0s sistemas e recursos criticos que seja de sua

responsabilidade, que garanta um nivel minimo de operacéo.

5.8 Legalidade
58.1 O uso de software ndo autorizado é crime previsto na Lei 9.609, de 19
de fevereiro de 1998. A néo observancia desta lei sera considerada
pela DANCAL como sendo falta grave, passivel de san¢des cabiveis.
5.9 Protecéo



59.1 A DANCAL devera manter dispositivos de protecdo contra
problemas de seguranca fisica (condi¢cbes ambientais adversas,
desastres naturais etc.) e logica (virus, acesso ndo autorizado etc.),

compativeis com os requisitos definidos nesta politica.

59.2 Competird a divisdao de Tecnologia da Informacdo a definicdo de tais
dispositivos de protecao, considerando as caracteristicas regionais, a criticidade

das informacGes e 0s recursos tecnolégicos envolvidos.

5.10 Gerenciamento

5.10.1 As instrucdes especificas para a operacionalizagdo desta Politica de
Seguranca e utilizacdo da Tecnologia da Informacdo da DANCAL,
serdo emitidas pela divisdo de Tecnologia da Informacédo, devendo a
mesma estar em conformidade com esta Politica de Seguranca da

Informacéo.

5.10.2 Toda documentacdo e registro referente a Seguranca da Informacéo
devera ser arquivada em local seguro para efeito de auditoria.

5.10.3 Todos os processos de gestdo relativos a geragdo de produtos e

servicos de Tl deverdo atender aos requisitos deste manual.

5.11 Auditoria

5.10.4 O diretor de Tecnologia da DANCAL terd acesso, sempre que
julgar necessario, ao contetdo das mensagens de correio e dos arquivos
armazenados, bem como de todas as informagdes de que trata esta politica,

exceto as informagdes de cunho privado de empregado.

5105 O diretor de Tecnologia da DANCAL somente podera ter acesso as
informagdes de que trata o item anterior por meio de solicitagdo formal & divisdo

de Tecnologia da Informacdo, a geréncia de Gestdo de Pessoas (HR) ou ao
1



6.

7.

diretor presidente da DANCAL.

Monitoramento de Ambiente e Sistemas

Para garantir as regras mencionadas nesta PS1, a DANCAL podera:

6.1 Implantar sistemas de monitoramento nas estacGes de trabalho, servidores,
correio eletrénico, conexdes com a internet, dispositivos moveis ou wireless
e outros componentes da rede e sistemas. A informacgédo gerada por esses
sistemas de monitoramento podera ser usada para identificar usuarios e

respectivos acessos efetuados, bem como material manipulado;

6.2 Realizar, a qualquer tempo, inspecdo fisica nas maquinas de sua
propriedade;
6.3 Instalar sistemas de protecdo, preventivos e detectaveis, para garantir a

seguranga das informacdes e dos perimetros de acesso.

Computadores e recursos tecnoldgicos

Os equipamentos disponiveis aos colaboradores e funcionarios sao de propriedade
da DANCAL, cabendo a cada um utiliza-los e manusea-los corretamente para as
atividades de interesse da empresa, bem como cumprir as recomendacfes
constantes nos procedimentos operacionais fornecidos pelas geréncias

responsaveis.

E proibido todo procedimento de manutencdo fisica ou logica, instalacdo,
desinstalacdo, configuragdo ou modificacdo, sem o conhecimento prévio e o
acompanhamento de um analista de Tl da DANCAL, ou de quem este

determinar.

Os gestores que necessitarem fazer testes deverdo solicita-los previamente

ao Setor de TI, ficando responsaveis juridica e tecnicamente pelas acoes



realizadas.

Os sistemas e computadores devem ter versdes do software antivirus
instaladas, ativadas e atualizadas permanentemente. O usuario, em caso de
suspeita de virus ou problemas na funcionalidade, devera acionar o setor
técnico responsavel mediante registro de chamado no service desk (CRM) da
DANCAL.

A transferéncia e/ou a divulgacdo de qualquer software, programa ou instrugdes
de computador para terceiros, por qualquer meio de transporte (fisico ou 14gico),
somente poderd ser realizada com a devida identificacdo do solicitante, se
verificada positivamente e estiver de acordo com a classificacao de tal informacéo

e com a real necessidade do destinatario.

Documentos imprescindiveis para as atividades dos colaboradores da instituicdo
deverdo ser salvos em drives de rede ou no site do Sharepoint.

Os colaboradores da DANCAL ou detentores de contas privilegiadas ndo devem
executar nenhum tipo de comando ou programa que venha sobrecarregar 0S
servigos existentes na rede corporativa sem a prévia solicitacdo e a autorizacdo da
area de Tl da DANCAL.

No uso dos computadores, equipamentos e recursos de TI, algumas regras devem ser

atendidas.

e Todos os computadores de uso individual deverdo ter senha de Sistema

Operacional para restringir o acesso de colaboradores ndo autorizados;

e Os colaboradores devem informar ao departamento técnico da Tl qualquer
identificacdo de dispositivo estranho conectado ao seu computador;

e E vedada a abertura ou 0 manuseio de computadores ou outros equipamentos de
Tl de propriedade da DANCAL para qualquer tipo de reparo que nao seja

realizado por um analista da area de T1 da empresa ou por terceiros devidamente

1



contratados para o Servico;

e O colaborador dever4d manter a configuracdo do equipamento disponibilizado
pela DANCAL, seguindo os devidos controles de seguranga exigidos pela
Politica de Seguranca da Informacdo e pelas normas especificas da instituigéo,

assumindo a responsabilidade como custodiante de informacoes;

e Deverdo ser protegidos por senha (bloqueados), nos termos previstos pela
Norma de Autenticacdo, todos os terminais de computador e sistemas quando

ndo estiverem sendo utilizados;

e Todos os recursos tecnolégicos adquiridos pela DANCAL devem ter
imediatamente suas senhas padrdes (default)alteradas;

Os equipamentos deverdo manter preservados, de modo seguro, 0s registros de eventos,
constando identificacdo dos colaboradores, datas e horarios de acesso. Acrescentamos
algumas situacdes em que é proibido o uso de computadores e recursos tecnolégicos da
DANCAL.

e Tentar ou obter acesso ndo autorizado a outro computador, servidor ou rede;
e Burlar quaisquer sistemas de seguranca;
e Acessar informac6es confidenciais sem explicita autorizacdo do proprietéario;

e Vigiar secretamente outrem por dispositivos eletrénicos ou softwares, como, por
exemplo, analisadores de pacotes (sniffers);

e Interromper um servigo, servidores ou rede de computadores por meio de
qualquer método ilicito ou ndo autorizado;

e Usar qualquer tipo de recurso tecnoldgico para cometer ou ser cumplice de atos
de violagdo, assédio sexual, perturbacdo, manipulacdo ou supresséo de direitos

autorais ou propriedades intelectuais sem a devida autorizacgao legal do titular;

e Hospedar pornografia, material racista ou qualquer outro que viole a legislacdo
em vigor no pais, a moral, 0s bons costumes e a ordem publica;

e Utilizar software pirata, atividade considerada delituosa de acordo com a
legislagdo nacional.



8. Politica de senhas

A senha é a forma mais convencional de identificacdo e acesso do usuario, € um recurso

pessoal e intransferivel que protege a identidade do colaborador, evitando que uma

pessoa se faga passar por outra.

O uso de dispositivos e/ou senhas de identificacdo de outra pessoa constitui crime

tipificado no Cddigo Penal Brasileiro (art. 307 — falsa identidade).

Assim, com 0 objetivo de orientar a criacdo de senhas seguras, estabelecem-se as

seguintes regras:

8.1

8.2

8.3

8.4

8.5

A senha é de total responsabilidade do colaborador, sendo expressamente
proibida sua divulgacdo ou empréstimo, devendo essa ser imediatamente

alterada no caso de suspeita de sua divulgacao;

A senha inicial s6 sera fornecida ao préprio colaborador, pessoalmente ou

por algum outro meio que a area de TI julgue como confidvel ou aceitavel,

E proibido o compartilhamento de login para fungdes de administracio de

sistemas;

As senhas ndo devem ser anotadas e deixadas proximo ao computador

(debaixo do teclado, colada no monitor etc.);

As senhas deverao seguir 0s seguintes pré-requisitos:

Tamanho minimo de oito caracteres;

Existéncia de caracteres pertencentes a, pelo menos, trés dos
seguintes grupos: letras maidsculas, letras minasculas, nimeros e
caracteres especiais;

N&o devem ser baseadas em informacdes pessoais de facil dedugéo
1



(aniversario, nome do conjuge etc.).
e Ousodo MFA (Autenticagdo Multifator) poderéa ser obrigatorio no
procedimento de login de sistemas internos da empresa e devera

ser configurado e utilizado sempre que solicitado pelo sistema.

8.6 O acesso do usuario devera ser imediatamente cancelado nas seguintes

situacdes:

e Desligamento do colaborador;
e Mudanca de funcédo do colaborador;

e Quando, por qualquer razéo, cessar a necessidade de acesso do

usuario ao sistema ou informacao.

8.7 Para os cancelamentos acima mencionados, a area de Gestdo de Pessoas
(HR) da DANCAL ¢ a responsavel por informar prontamente a area de Tl

acerca dos desligamentos e mudanca de funcdo dos colaboradores.

9. E-MAIL e Ferramentas de Colaboracéo

O e-mail é uma das principais formas de comunicacdo. No entanto, é, também,
uma das principais vias de disseminacdo de malwares, por isso, surge a

necessidade de normatizacdo da utilizacdo deste recurso.

9.1 O e-mail corporativo e as ferramentas de colaboracéo e produtividade (Ex:
Sharepoint e Microsoft Teams) sdo destinados a fins profissionais,

relacionados as atividades dos colaboradores;

9.2 Os e-mails enviados ou recebidos de enderecos externos poderdo ser
monitorados com o intuito de bloquear spams, malwares ou outros

conteudos maliciosos que violem a Politica de Seguranca da Informacao;

9.3 E proibido enviar, com endereco eletronico corporativo, mensagens com
1



9.4

9.5

9.6

9.7

anuncios  particulares, propagandas, videos, fotografias, musicas,

mensagens do tipo “corrente”, campanhas ou promogdes;

E proibido abrir arquivos com origens desconhecidas anexados a mensagens

eletrénicas;

E proibido enviar qualquer mensagem por meios eletrénicos que torne a

DANCAL vulneravel a a¢des civis ou criminais;

E proibido falsificar informacdes de enderecamento, adulterar cabecalhos

para esconder a identidade de remetentes e/ou destinatarios;

Produzir, armazenar, transmitir ou divulgar mensagem que:

Contenha ameacas eletrénicas, como: spam, phishing, virus,
malwares ou equivalentes;

Contenha arquivos com cadigo executavel (.exe, .cmd, .pif, .js,
hta, .src, cpl, .reg, .dll,

inf) ou qualquer outra extensdo que represente um risco a
seguranca;

Vise obter acesso ndo autorizado a outro computador, servidor ou
rede;

Vise interromper um servico, servidores ou rede de computadores
por meio de qualquer método ilicito ou ndo autorizado;

Vise burlar qualquer sistema de seguranga;

Vise vigiar secretamente ou assediar outro usuario;

Vise acessar informacdes confidenciais sem explicita autorizacdo
do proprietario;

Tenha contetdo considerado impréprio, obsceno ou ilegal;

Seja de carater calunioso, difamatério, degradante, infame,
ofensivo, violento, ameacador, pornogréafico entre outros;

Inclua material protegido por direitos autorais sem a permissao do



detentor dos direitos.

9.8 Transmitir ou divulgar dados pessoais sem prévio consentimento ou

autorizacao do respectivo titular;

9.9 O uso de e-mails pessoais dentro da DANCAL ¢ aceitavel, se usado com

moderacdo, em caso de necessidade e quando:

e Na&o contrariar as normas aqui estabelecidas;
e Né&o interferir, negativamente, nas atividades profissionais

individuais ou na produtividade de outros colaboradores;

EMPRESA

10.  Uso das estacOes de trabalho

As estacOes de trabalho (sejam desktops ou notebooks) devem permanecer
operaveis durante o maior tempo possivel para que os colaboradores nao tenham
suas atividades prejudicadas.

Assim, algumas medidas de segurancga devem ser tomadas, sdo elas:

10.1 E de responsabilidade do colaborador do equipamento zelar por ele,

mantendo-o0 em boas condicdes;

10.2 N&do é permitido personalizar o equipamento por adesivos, fotos, riscos,

raspar e retirar a etiqueta de patrimonio;

10.3 E vedada a abertura de computadores para qualquer tipo de reparo pelos
colaboradores. Caso seja necessario, o reparo devera ser feito pela equipe de

suporte da TI;



104

10.5

10.6

10.7

10.8

10.9

E proibida a instalagéo de softwares que n&o possuam licenca e/ou ndo sejam

homologados pela equipe de Tl da DANCAL;

As estacOes de trabalho devem permanecer bloqueadas (logoff) nos periodos

de maior auséncia do colaborador;

Os documentos e arquivos relativos a atividade desempenhada pelo
colaborador deverdo, sempre que possivel, serem armazenados em local
proprio no servidor da rede ou Sharepoint corporativo, 0s quais possuem

controle de acesso adequado;

Documentos criticos e/ou confidenciais s6 podem ser armazenados no
servidor da rede ou Sharepoint corporativo, nunca unicamente no disco local

da maquina;

E proibido o uso de estac@es de trabalho para:

Tentar ou obter acesso ndo autorizado a outro computador, servidor
ou rede;

Burlar quaisquer sistemas de seguranca;

Interromper um servico, servidores ou rede de computadores por
meio de qualquer método ilicito ou ndo autorizado;

Cometer ou ser cumplice de atos de violagdo, assédio sexual,
perturbacdo, manipulagdo ou supressdao de direitos autorais ou
propriedades intelectuais sem a devida autorizagéo legal do titular;
Hospedar pornografia, material racista ou qualquer outro que viole
a legislacdo em vigor no pais, a moral, 0s bons costumes e a ordem

publica.

O suporte de Tl da DANCAL néo se responsabiliza por prestar manutencao
de hardware ou instalar softwares, mesmo que sejam para execucao das
atividades da empresa, em computadores que ndo sejam de propriedade da

DANCAL, porém este podera prestar o devido suporte e auxilio para que o
1



seu proprietario possa fazé-lo;

10.10 As estacOes de trabalho possuem codigos internos, 0s quais permitem que
seja identificada na rede. Desta forma, tudo que for executado na estacédo de

trabalho é de responsabilidade do funcionario.

11.  Uso de equipamento particular e dispositivos méveis

O objetivo da DANCAL é maximizar a agilidade e eficiéncia da realizacdo das
tarefas dos colaboradores e prestadores de servicos, contando com todos 0s
recursos de equipamentos disponiveis, mas ndo pode deixar de considerar 0s
requisitos de seguranca da informacao, por isso estabelece algumas regras para

0 uso de equipamentos de propriedade particular e de dispositivos moveis.

Caracteriza-se por dispositivo movel qualquer equipamento eletrénico com
atribuicdes de mobilidade, seja de propriedade da DANCAL ou particular com
prévia aprovacao e permissdo da area responsavel da Tl ou equivalente, como:

notebooks e smartphones

Todas as regras do topico “Estagbes de Trabalho” se enquadram nesta secéo,

adicionalmente a:

111 Fica autorizado o uso de notebooks e dispositivos moveis para acesso a rede
interna da DANCAL mediante autorizacdo do gestor imediato ou liberagao

da dreade TI;

11.2 A éarea de Tl da DANCAL poderd verificar as configuragdes de seguranca
do equipamento pessoal do colaborador, seja de forma manual ou
automatizada atraveés de sistema de gestao de dispositivos, para certificar-se
que 0 equipamento possui aplicativos e recursos de seguranca, como
firewall, antivirus e anti-malware devidamente habilitados, configurados e
atualizados, antes de permitir o0 acesso aos recursos e dados da DANCAL.

Aplicativos peer to peer, farejadores de trafego, softwares que possam gerar
1



12.

11.3

114

115

11.6

11.7

Backup

carga excessiva na rede, que ndo estejam de acordo com a legislacao vigente
Ou gue possam trazer prejuizos a infraestrutura ou a imagem DANCAL néo
serdo permitidos. Caso 0 equipamento ndo obedeca aos requisitos minimos

de seguranca, 0 acesso ndo seré concedido;

E de responsabilidade do proprietario a instalacdo do Sistema Operacional
que sera utilizado, bem como dos aplicativos pessoais ou corporativos da

DANCAL a serem utilizados em seus equipamentos;

E de responsabilidade do proprietario o controle sobre os aplicativos

instalados em seu notebook;

N&o podem ser executados nos notebooks aplicativos de caracteristica
maliciosa, que visam comprometer o funcionamento da rede da DANCAL,

acesso a informac@es sem a devida permissdo ou informac@es confidenciais;

E proibido o armazenamento de informagcdes que ndo sejam de uso pessoal
do proprietario do notebook. Todos os arquivos que pertencam a DANCAL
ndo podem ser armazenados no disco rigido do notebook pessoal ou em
dispositivos de armazenamento mével (ex: pendrive), sem a autorizacao da
area responsavel pelos dados. Estes arquivos devem sempre ser
armazenados no servidor de compartilhamento destinado para tal,
Sharepoint da organizacdo ou em area de armazenamento autorizada pela

area responsavel da DANCAL;

Maiores detalhes sobre esse topico poderdo também ser encontrados no
documento “TI - REV X.0 - Seguranca da Informacédo - BYOD - Traga o

seu proprio dispositivo”.

Um dos procedimentos mais bésicos da Seguranga da Informacéo é a

implantacdo de uma Politica de Backup (cOpia de seguranca). Uma



organizacdo tem que estar preparada para recuperar (restaurar) todos 0s seus

dados de forma integra caso um incidente de perda de dados venha a ocorrer.

Assim, estabelecem-se as regras:

121

12.2

12.3

124

125

12.6

Todo sistema ou informacdo relevante para a operacdo dos negdcios da
DANCAL deve possuir cépia dos seus dados de producdo para que, em
eventual incidente de indisponibilidade de dados, seja possivel recuperar ou

minimizar os impactos nas operacgdes da instituicao;

As areas de negdcio ficardo responsaveis por classificar os dados de acordo
com a relevancia e provocar a area de Tl sobre a necessidade de backup

deles, sugerindo o tempo de retencéo destas copias;

Todos os backups devem ser automatizados por sistemas de agendamento
para que sejam, preferencialmente, executados fora do horario comercial,
periodos de pouco ou henhum acesso de usuarios Ou processos aos sistemas

de informatica;

Toda infraestrutura de suporte aos processos de backup e restauracdo deve
possuir controles de seguranca para prevencdo contra acessos nédo
autorizados, bem como mecanismos que assegurem Seu correto
funcionamento;

A area de TI deve preparar semestralmente um plano para execucao de testes
de restauragéo de dados dos sistemas mais criticos da DANCAL, que deve
ter escopo definido em conjunto com as areas de negécio. Por se tratar de
uma simulagéo, o executor deve restaurar os arquivos em local diferente do

original, para que assim n&o sobreponha os arquivos validos;

Na situacédo de erro de backup e/ou restore é necessario que ele seja feito
logo no primeiro horario disponivel, assim que o responsavel tenha
identificado e solucionado o problema. Caso seja extremamente negativo o
impacto da lentid&o dos sistemas derivados desse backup, eles deveréo ser

executados apenas mediante justificativa de necessidade.



13.

Restri¢Oes gerais

131

13.2

133

134

135

13.6

N&o serdo permitidas tentativas de burlar os controles de acesso a rede, tais

como utilizacéo de proxies andnimos ou estratégias de bypass de firewall;

E proibida a divulgac&o e/ou o compartilhamento indevido de informagcoes
internas, confidenciais e confidenciais restritas em listas de discusséo, sites,
redes sociais, féruns, comunicadores instantdneos ou qualquer outra
tecnologia correlata que use a internet com via, de forma deliberada ou
inadvertidamente, sob a possibilidade de sofrer penalidades previstas nos

procedimentos internos e/ou na forma da lei;

O uso, a copia ou a distribuicdo ndo autorizada de softwares que tenham
direitos autorais, marca registrada ou patente sdo expressamente proibidos.
Qualquer software ndo autorizado seré excluido pela DANCAL sem aviso

prévio ou consentimento do usuario;

Como regra geral, materiais de cunho sexual ndo poderéo ser expostos,
armazenados, distribuidos, editados, impressos ou gravados por meio de

qualquer recurso.

Documentos digitais de condutas consideradas ilicitas, como por exemplo,
apologia ao tréafico de drogas e pedofilia, sdo expressamente proibidos e ndo
devem ser acessados, expostos, armazenados, distribuidos, editados,

impressos ou gravados por meio de qualquer recurso;

Nao serdo permitidos o uso de aplicativos de reconhecimento de
vulnerabilidades, analise de trafego, ou qualquer outro que possa causar
sobrecarga ou prejudicar o bom funcionamento e a seguranca da rede
interna, salvo o0s casos em que o objetivo for realizar auditorias de
seguranca, quando area de T1 da DANCAL devera estar devidamente ciente

e concedido autorizacdo para tal;



13.7 E proibido o envio de informagcdes restritas ou confidencias da DANCAL
para destinatarios que ndo sejam autorizados pela gestdo da DANCAL a

recebé-los.

14.  Violacdo da Politica e Penalidades

No caso de ndo cumprimento das normas estabelecidas nesta Politica de
Seguranca, o funcionario, prestador de servico ou colaborador podera sofrer

as seguintes penalidades:

Adverténcia verbal
O colaborador serd comunicado verbalmente que esta infringindo as normas
da Politica de Seguranca da Informacdo da DANCAL e serd recomendado a

leitura desta Norma;

Adverténcia formal
A primeira notificacdo sera enviada ao colaborador informando o

descumprimento da norma, com a indicacéo precisa da violacdo cometida.

A segunda notificacdo sera encaminhada para o gestor imediato do infrator.

15.  ConsideracOes Finais

As davidas decorrentes de fatos ndo descritos nesta Politica de Seguranca da Informacao
deverdo ser encaminhadas aos responsaveis pela area de Governanga e Seguranca da

Informacdo para avaliagéo e deciséo.

Esta PSI entra em vigor a partir da data de sua publicacdo e podera ser alterada a
qualquer momento, por decisdo da area responsavel por esse documento, mediante o
surgimento de fatos relevantes que apare¢cam ou que ndo tenham sido contemplados

nessa politica.

Informacdes complementares sobre Seguranca da Informacdo poderdo também séo
1



encontradas no documento “TI - REV X.0 - Seguranca da Informacdo - Politica de Mesa

Limpa e Home Office”.

Diretrizes mais especificas no que tange ao tratamento de dados pessoais deverao ser
consultadas através do documento da DANCAL que aborda a LGPD (Lei Geral de
Protecdo de Dados).



